Plataforma de
identidad

Gestion unificada de identidades con analisis de
contexto avanzado
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¢ Quiénes somos?

Ironchip es una plataforma de seguridad de identidad
avanzada vy unificada que utiliza la identidad
contextual para garantizar que cada usuario es quien
dice ser basédndose en su entorno fisico Unico.

A través de un control de acceso inteligente y una
vigilancia continua, blinda los activos criticos de la
empresa permitiendo  conexiones solo  desde
ubicaciones seguras y autorizadas.
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Verify your identity
Authorization required
One service requires authorization
Successfully authenticated
The keys you sent for suthentication

are correct




Ciberseguridad en
nuestro ADN
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En Ironchip, la seguridad no es solo una palabra: es nuestro t
. Por eso, contamos con certificaciones como LINCE
del Centro Criptolégico Nacional (cpstic.ccn.cni.es).
FINANCIADA
Nuestras soluciones han_sido certificadas con_nivel ALTO e (;(‘\5\ POR ENISA
incluidas en el Catdlogo de Productos de Seguridad del -
, lo que respalda su uso en entornos criticos. Ademas,
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https://cpstic.ccn.cni.es/
https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic/383-location-based-identity-platform?ic=1

Entidades que confian en la solucion
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Tecnologia
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Localizacion inteligente - Localizacion precisa como prueba de identidad

Uso de la localizaciéon como parte del sistema de autenticacion y gestion de identidad. Gartner
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Localizacionenel
comportamiento

Nuestra tecnologia vincula de forma Unica el dispositivo con su
ubicacién _real mediante inteligencia artificial y__sefales
ambientales (WiFi y redes mdviles).

Este enfoque nos permite modelar patrones de
comportamiento precisos, esenciales para la identidad segura
del futuro. La capacidad de entender donde esta el usuario y
cémo interactla con sus recursos ofrece un control sin
precedentes, convirtiéndose en el estandar definitivo para la
seguridad y autenticacion en sistemas digitales.

LOCATION
DATA
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Nuestros pilares de seguridad

Colocamos la experiencia del usuario en
el nicleo de nuestro disefio, siendo
capaces de sustituir el uso de
contrasefias por factores mas seguros y
faciles de utilizar y administrar.

Nuestra plataforma se integra sin
problemas con todas tus herramientas
corporativas, centralizando la gestién
de la identidad y asegurando la
privacidad de tus datos.

0IDC, LDAP, SMAL, RADIUS, HTTPS

IRONCHIP

No almacenamos credenciales en
nuestros servidores para garantizar la
seguridad. Cero robos de cuenta
gracias a detector de intrusos basado
en dispositivo y ubicacidn.

¢Tus empleados no tienen movil
corporativo? Ironchip funciona en
android, i0S, Windows, Linux y Mac.
Ademads, puedes reforzar tu
seguridad con hardware tokens o
dispositivos USB. O incluso
autenticarte sin agentes.



Experiencia de autenticacion sin contraseias

GE) IRONCHIP @ Autenticacion sin contrasefia {'é} La gestion mas sencilla

Q= = . I
f,:\ 8% Ciclo de vida de identidad
fa— IE + |J|' (]:I\i}\l + Lk + Altas, bajas, medificaciones e integraciones a
0 - — )}; /JJ galpe de click.

+ Sin passwords, sin renovaciones, sin cédigos.

0 Secure Passwrord i ia del dispositivo + Bi ia + Claves hardware « Sin puntos muertes. Vi

TODA tu identidad

idad completa sobre

+ Solucion multitenant: : Gestisna diferientes
8 Experiencia del usuario unidades organizativas y territoriales desde una
Unica herramienta

ecee00

Sin esfuerzo: 3 pruebas de identidad en 1 interaccion @ Inteligencia basada en datos
Seguro: Resistente a phishing, malware y SIM swapping
* Trazabilidad completa: Todo lo que ocurra
Passwordless: Sin contrasefias, OTPs... dantro de la herramients queda regictrade. )
@ :
Colocamos la experiencia del de nuestro disefio, siendo capaces de

IRONCHIP sustituir el uso de contrasefias por factores mas seguros y faciles de utilizar y administrar.
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Ubicacion como clave de acceso

Definicion de zonas seguras para controlar el acceso a aplicaciones y recursos criticos

Create new corporate safe zone
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Identidad por contexto y analisis de riesgo

Pruebas de cono iento cero

Identidad soberana corporativa

]EE = Seguridad: No almacenamos
L @ credenciales en nuesiros servideres
para garantizar la seguridad,
= e mds sustos innecesarios: Sin
posibilidad de ataques al proveedor de
identidad,

Cero robos de cuenta
O = Anti MITM: Conexiones seguras
L@ imposibles de descifrar por un teroero

= AntiPhishing: La clave de acooso nunca
abandana ¢l dispasitive, impidienda las
ataques de Phishing.

() IRONCHIP

Detec
amenazas de idel

ny respuesta ante
ad

Andlisis de riesgo transparente

= Deteccidn de scarms: Detectamas atagques
de ingenieria social como ¢l vishing o la
suplantacidn de identidad

= Alertas en tiempa real: Detecta yio
bloquea les ataques en tiempo real

Métodos de deteccidn Gnicos

= Intefigencia de localizacion: Detectamos
falsificaciones de ubicacidn, visjes
imposibles, VPNs, Tor .

- Tampering de dispositive: Sabemos s el
dispositivo ha sido alterado, mediante root.
emulacién o depurackdn,

TDR - Real-time feed

Oste
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Sincronizaciony
vigilancia continua de
Identidades

eliminando brechas entre entornos locales y nube.

Nuestro agente ADConnect integra cualquier Active Directory on-
premise de forma segura y automatica. Mediante SCIM,
conectamos directamente con Azure AD (Entra ID) y otros
proveedores cloud.

Cada cambio de rol o baja se propaga instantdneamente a

Ironchip, garantizando que ningln acceso quede activo sin
autorizacion.
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Sede Paris

Active Directory

Sede Madrid
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Entra ID f SCIM



Todos los métodos de autenticacion

1} °
3 . "= E - Seguridad sin friccion, en cualquier dispositivo.
' Implemente la identidad contextual donde la necesite. Desde
aplicaciones nativas en mdvil y escritorio hasta métodos
@ "passwordless" y fisicos:

- » Dispositivos: Soporte multiplataforma total y aplicaciones

& dedicadas.

* Posesion fisica: Refuerce la seguridad con tokens USB o

] ; tecnologia NFC/RFID.
L
Iﬁl ] ¢ Conectividad directa: Acceso rapido mediante Magic Links
. i0sS . y verificacién por SMS.



Solucion con teléfonos moviles

L

- Verify your identity

' Authorization required

El usuario intenta acceder al Recibe una notificacion push
recurso corporativo Office en su dispositivo movil
365

IRONCHIP

Abre la notificacion y aprueba
el acceso a través de la
aplicacion movil

) Sucosssiuly svthentcated

Se verifica la identidad contextual; si
es valida, se permite el acceso, y si
es incorrecta, se bloquea y se alerta
al SIEM o administrador.



Solucion con app de escritorio

——
El usuario intenta acceder al Recibe una notificacion push
recurso corporativo Office en su aplicacion de escritorio
365

IRONCHIP

Abre la notificacion y aprueba
elacceso através de la
aplicacion de escritorio

@y Successhuly suhenticsted

Una vez autenticado, el
usuario puede acceder a los
recursos solicitados



Solucion con token USB

El usuario conecta su USB El token USB se sincroniza La aplicacion lee la clave
e intenta acceder al con la app de escritorio y generada y realiza la
recurso corporativo genera laidentidad a partir de autenticacion

Office 365 las dos claves en la app de

escritorio y el token USB

IRONCHIP

@y Successhuly suhenticsted

Una vez autenticado, el
usuario puede acceder a los
recursos solicitados



Solucién con tarjeta NFC

@y Successhuly suhenticsted

El usuario pasa su El lector lee la identificacion La tarjeta actua como una Una vez autenticado, el
tarjeta NFC/RFIS a traves del de la tarjeta y la transforma prueba de lo que tiene y usuario puede acceder a los
lector para intenta acceder al en laidentidad del AD rellena la informacion del recursos solicitados

recurso corporativo Office 365 servicio para activar la

autorizacion

IRONCHIP



Solucion para acceso de proveedores o terceros

Customer Portal

El usuario intenta acceder
al recurso corporativo de
manera remota

IRONCHIP

Check your email

[ i with 3

Recibe un correo
electrénico con un
Magic Link

&

Click on this link 1o
authorize access.

Hace clic en el enlace para
autorizar el acceso

Una vez autenticado, el
usuario puede acceder a los
recursos solicitados



Casos de exito
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Ayuntamiento de
w ALCOBENDAS

en la administracion publica * =

Autenticaciéon mediante app mévil combinada con monitorizacion SIEM
para deteccién y respuesta en tiempo real

+1000 empleados

RETO

El Ayuntamiento se enfrentaba a la necesidad de asegurar accesos a sistemas criticos en un entorno con
multiples usuarios, dispositivos y servicios conectados. La falta de visibilidad centralizada dificultaba detectar
accesos andémalos y responder a amenazas en tiempo real. Ademds, la creciente exposicion a ataques
mediante credenciales comprometidas requeria reforzar tanto la autenticacion como la monitorizacién continua.
Todo ello debia integrarse sin aumentar la carga operativa y cumpliendo con normativas como el ENS.

SOLUCION RESULTADOS

Se implementd una solucién que integra « Deteccion temprana de accesos anémalos
autenticacion mediante app movil con capacidades mediante correlacion de eventos

de monitorizacién SIEM, permitiendo supervisar y « Mayor visibilidad y control gracias a la
correlacionar eventos en tiempo real. Esto facilita la monitorizacion continua tipo SIEM

deteccién de accesos anémalos y la activacion de . C i de resg ante
respuestas automaticas, reforzando la seguridad sin accesos sospechosos

aumentar la complejidad operativa.

IRONCHIP

Generalmente solemos tener
resistencia a los cambios por
parte de los usuarios y debo
destacar, que en este caso, esta
siendo muy bien

aceptado dada la buena
experiencia de usuario que nos
estd aportando.

- José Luis Miguel, Responsable de
Seguridad, Ayuntamiento de Alcobendas



& santander Control de accesos en

Espana Autenticacion basada en aplicacion de escritorio que permite acceso

seguro sin depender de dispositivos moviles
+200.000 emplead:

RETO

Santander necesitaba implementar una solucién de autenticacion multifactor conforme a normativas como el
ENS, garantizando accesos seguros a su ecosistema digital. La dependencia de dispositivos méviles suponia
una limitacion en entornos donde los usuarios no disponian de ellos o no podian utilizarlos. Esto dificultaba
asegurar el acceso a sistemas criticos de forma homogénea en toda la organizaciéon. Ademas, era necesario
mantener la accesibilidad sin comprometer la seguridad ni la experiencia del usuario.

SOLUCION RESULTADOS

Se implementé una solucién de autenticacion « Accesos seguros a sistemas corporativos sin
multifactor basada en una aplicacion de escritorio necesidad de dispositivos mdviles

que combina contrasefia y OTP sin necesidad de un « Cumplimiento de normativas como el ENS sin
segundo dispositivo. Esto permite asegurar el afectar la accesibilidad

acceso a los sistemas corporativos desde cualquier « Mayor control y gestion centralizada de accesos

entorno, manteniendo el control y la accesibilidad en entornos globales
para todos los usuarios.

IRONCHIP

santon®

Inicio de sesidn sdlido sin
ataduras moéviles

gracias a nuestra solucién
de escritorio

para Linux, Mac y
Windows.



nalanda Proteccion de accesos mediante

Tecnologia

Espafia Acceso a datos sensibles mediante autenticacién basada en token fisico,
garantizando seguridad sin friccién

+200 empleados

RETO

Nalanda necesitaba asegurar el acceso a informacion sensible gestionada en sus equipos corporativos,
garantizando que solo los usuarios autorizados pudieran acceder. La dependencia de dispositivos méviles .
para la autenticacion suponia una limitacién operativa en su entorno. Ademas, era necesario implementar un Consideramos que es una
sistema robusto sin comprometer la facilidad de uso para los empleados. Todo ello debia garantizar control empresa en constante cambio
total de accesos manteniendo la eficiencia en los procesos. L .

y crecimiento basandose en

SOLUCION RESULTADOS las necesidades de los
Se implementé una solucién de autenticacion « Accesos seguros a datos sensibles sin clientes para Cumpllr sus
m\f\tffactor personallz'aqa que. §gst|tuye e! usov del dependencia de dispositivos mdviles i expectativas.

movil por un token fisico, dividiendo la identidad + Mayor control y vi idad para los equipos de Tl

entre el usuario y su equipo. Esto permite garantizar en la gestién de accesos Administracion de sist

accesos seguros a los sistemas corporativos « Autenticacion sin fricciéon que mantiene la - Administracion de sistemas
manteniendo la simplicidad en la experiencia de eficiencia en el uso diario

uso.

IRONCHIP
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CYBERSECURITY

¢ Tienes control real
sobre la identidad en
tu organizacion?

Estas preguntas reflejan el nivel real de control sobre
tu identidad digital. Cualquier punto no cubierto
supone una brecha potencial.

Si la respuesta a alguna de estas preguntas es
negativa, es el momento de actuar.

¢Tienes usuarios
sabes cémo darselo?

¢Podrias
correcta pero en una ubicacién no autorizada?

(Es tu
Spam) o Phishing?

¢Sufre tu
plataformas de forma manual?

¢Cumples con las
respecta a control de acceso y trazabilidad?

iTienes
infraestructura critica?

¢Puedes certificar
se conectan tus empleados?

iEres
politicas en tiempo real?

¢Tu
instante en que alguien accede a tus sistemas?

(Estén tus
simple contrase

que necesitan un MFA robusto y no

si el usuario estd en la ciudad

de Notificaciones (Push

de identidades en muiltiples

en lo que

y proveedores externos a tu

desde donde

y auditar cambios de

en el mismo

por algo mas que una
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CYBERSECURTY

Controla la identidad
antes de que se convierta

AN 11l ilvnA~aIAAREA

IRONCHIP © 2026 Ironchip. Todos los derechos reservados. Ironchip y su
IRONCHIP Identity Security Platform logotipo son marcas registradas de Ironchip Telco S.L. El resto

CYBERSECURITY

de marcas pertenecen a sus respectivos propietarios.

Beurko Viejo 1, Barakaldo
Paseo de la Castellana 200, Madrid

+34 944 075 954
www.ironchip.com
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