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IRONCHIP

¢;Quiénes somos?

Ironchip es una compafia de ciberseguridad
global, especializada en proteccion de identidad
digital y deteccion de fraude de nueva generacion.

Con una tecnologia unica en el mundo, las
soluciones de Ironchip ofrecen al cliente una
proteccion integral de la identidad de todos sus
servicios y recursos, asi como también los de sus
colaboradores.

Nuestra tecnologia de localizacién inteligente,
ofrece una trazabilidad, visibilidad y control en
tiempo real de todos los usuarios, accesos y
recursos, garantizando a las compafias una
seguridad 360.
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IRONCHIP G roncrie
Ciberseguridad en nuestro ADN
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En Ironchip, la seguridad no es
solo una palabra, es nuestro

. ALTA
compromiso. Por eso, nos CICIN
sentimos orgullosos de contar e
con el aval de los mas exigentes Uaiipicro®

organismos de certificacion.

Nuestras soluciones han sido
certificadas con el nivel ALTO, la
maxima calificacion posible, por
las entidades mas prestigiosas
del sector. COMERCIO Y
TURISMO

: : o ¥
El gobierno de Espafia avala la T innvierte

compafia mediante su inversion,
convirtiendonos en empresa clave
estratégica a nivel nacional.

FINANCIADA
POR ENISA

IS MINISTERIO
enisa DE INDUSTRIA,

PYME INNOVADORA
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()2| Location intelligence

Location identity proof

Alcance de las capacidades de Online Fraud Detection a lo largo de un recorrido digital tipico del cliente.
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Tecnologia de deteccion basado en localizacion @) ron

Transacciones seguras por comportamiento

CIBERAMENAZA MAPA EN TIEMPO REAL we s

€ DWoRMCHN w0 wanat

Zonas de operaciones habituales

La de los procesos de identidad
tienen lugar en

Ubicacion No Confiable

El de los ataques ocurren de forma remota,
desde una ubicacion en la que el usuario nunca ha
estado.

El de los estafadores cometen fraude desde la
misma ubicacion al menos en dos ocasiones.

kaspersky

7 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. Ironchip Telco S.L. ®


http://www.ironchip.com/

8

La localizacion por operaciones

Tipos de transacciones protegidas

@) IRON

+ +

El 92% de los usuarios El 74% de las compras

se registran en una se realizan desde
aplicacion desde lugares habituales.
lugares habituales.

+

El 68% de los inicios de
sesion se realizan
desde lugares
habituales

+

Mas del 90% de las
transacciones de altos
importes desde lugares

habituales
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¢Coémo funciona? &) ron

Transacciones seguras y localizadas

¢Que es una Zona Segura?

Una zona segura es un lugar unico, habitual e
infalsificable para cada usuario.

¢COmo se genera una zona segura?

Una zona segura se genera usando una IA, tras captar
y analizar las siguientes sefiales cada vez que un
usuario opera una aplicacion mévil o web.

- Senales moviles: 2G, 3G, 4G o 5G.

-  Seiales WIFls alrededor y WIFI favorito.

- GPSelP

-  Geolocalizacién basada en latencias.

- ISP contratado y conexion a antenas moviles.
-  SIM nativa y en uso.

-  Suplantaciones de localizacion via red VPN y
TOR. Image 1. Generated safe zone example with GPS, EM (2G, 3G, 4G, 5G) & IP signals.
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()2| Comportamiento de usuario &Y ronciie

Localizacion en el comportamiento

La vinculacion entre el lugar y el dispositivo que integramos en nuestra
tecnologia, junto con la inteligencia artificial de localizacién basada en
sefiales de redes moéviles y WIFIS, junto con los datos del usuario, es
fundamental para la generacién de patrones de comportamiento.

Esta combinacion permite entender el comportamiento del usuario y su

ubicacién de manera precisa, lo que resulta indispensable para una

identidad segura en el futuro. La capacidad de comprender donde se 9
encuentra el usuario y como interactua con sus dispositivos es LOCATION
inigualable, y representa la clave para garantizar la seguridad y la DATA

autenticacion en los sistemas digitales.
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03 Anomalous behaviour &Y ironcHi

Detected fraud behaviours

a [ Detectamos los fraudes mas avanzados ].\

SYNTHETIC
SIM SWAPPING VISHING PHISHING IDENTITIES MONEY MULE

%
%
®

[ Con un conjunto de métodos tnicos l\

@ @

DEVICE FINGERPRINT  LOCATION INTELLIGENCE DEVICE SWAPPING TAMPERED DEVICE TAMPERED APPLICATION

=
3
®
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Instalacion @D IRON
SDK & API

Datasource SDK

Una libreria i0OS/Android/Javascript
que puede integrarse en cualquier
movil/aplicacién web para capturar la
informacién necesaria.

Login Operation

IronchipLBFraudSDK.executeTransaction("random_identifier_generated”,
"user_1234","login",null)

/ Transfer Operation HashMap
HashMap <String, String> transferInformation = new HashMap<String, String>();
transferInformation.put(“Param_1", "XXX");
transferInformation.put("“Param_2", "YYY");
Fraud detection API IronchipLBFraudSDK.executeTransaction("random_identifier_generated”,
"user_1234","transfer",transferInformation)

Una HTTP API para solicitar resultado
integrables con cualquier BPM o
SIEM.

13 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. Ironchip Telco S.L. ®


http://www.ironchip.com/

(3| Operaciones a proteger & imoNcHiP

Operacion de KYC
<+

Operacion opcionalmente bloqueante, .

usado para aprendizaje del usuario. Onboarding /

Usualmente bloqueos desde paises GAFI. Procesos KYC Cambio de diSpOSitiVO o)
dispositivo habitual
Operacion bloqueante, en algunos casos

. i obligatoriedad de activacién de la
OperaC|on de transferencia ubicacion para asignar el dispositivo
¢ favorito, o cambio de dispositivo

Operacion bloqueante, configurable en
funcién de cantidades.

Operacion de Login

Operacion de cambio de
contrasefa o datos personales Operacion habitualmente no bloqueante,
utilizado para aprendizaje de las

ubicaciones habituales de los usuarios.

-

Operacion habitualmente bloqueante.
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Motor de reglas

Reglas de ubicacion de riesgo

+ Ubicaciones origen paises GAFI.
+ Conexioén por red TOR o VPN.

+ Sila geolocalizacion RF no coincide con
GPS o SIM.

+ Si existe proxy residencial.
+ ISP de alto riesgo o en lista negra.
+ Spoofing de ubicacion.

- Carrier de la SIM difiere de la ubicacion
o del origen del ISP.

- Viajes imposibles.
+ Red wifi publica. (high)
+ Red wifi privada.

-Ubicaciones asociadas a ataques
confirmados en otras entidades.

+ IP en lista negra o de riesgo.

Reglas de dispositivo de riesgo

- Software malicioso instalado.

+ Proceso de depuracion o debugging
activo.

- Dispositivo marcado en lista negra.

- Dispositivo de riesgo ( ALPS, TECNO
TECNO, INFINIX, Fairphone, Nothing,
MobiWire ).

- Dispositivo root/jailbreak.

- Desactualizacion del dispositivo en el
historial de actualizaciones.

+ Roaming inesperado.

G roncrie

Reglas de comportamiento

+ Roaming + SIM virtual.

+ Cambio de lenguaje sin cambio de
dispositivo sin ubicacion habitual.

- Transferencia en llamada o en
redireccion activa.

+ Dispositivo asociado a + 3 usuarios.

+ Lenguajes en cirilico desde ubicaciones
de no uso.

+ MUltiples conexiones en ventanas
temporales pequefias.

- Patrones consistentes con campafas
de ataque conocidas.

iPhone (AHpapin)
9a:d1:6f:e9:7c:e2

T-Mobile USA, Inc.
172.56.169.215
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03 ¢Como funciona?

@}) IRONCHIP

Fraud risk

/
o a:g

Rules Engine Clear risk

~250 ms

Juswabeuep\ sS9001d Ssauisng - INdE

(8)

Unable to sent

OTP, coordenadas u otros
métodos de doble factor

(9)

Money sent

2,195.00 $

G roncrie
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Comportamiento normal y seguro

Date Descriptive Report

04/12/2025, 09:48:14 Clear

user in sz

Transaction location ) Transaction ID Device

+

User ID

Location Details Connection Details
Location City Cordova (VPN

. . TOR
Location Country Spain

SIM Current Country Code es  Wifi SSID Vodafone-C3B4
SIM Native Country Code o Wifi BSSID 8c:6a:8d:e4:¢3:c0
ISP VODAFONE ONO, S.A.

\UserinSafezone  Tme 62.57.236.222

Report Cases

Cases

user in safe zone

Device Sensors Device Integrity Device Details

Debugged

Device Language

Emulated

SIM Carrier DIGI ES
Rooted
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Anomalous behaviour

Money Mule

Timeline for user: fdee3d25chf7fd105d36cd6305ff86080089d3917e12730638b3276bc1418efd

Uso Repentino de VPN:

El 12 de septiembre se observé por
primera vez una conexion a través de una
VPN, especificamente NordVPN. Esto
supone una desviacion significativa del
comportamiento habitual del usuario.

gps

safezone no safezo

Felanich Madrid

Xiaomi Ml MAX 3 (android 10) TECNO TECN

no vpn vpn

Digi.Mobil MTN Benin

Cambio de SIM Carrier:

El dispositivo pasé de estar conectado en
Espafia a otra ubicacion, también
reportada como Espafia, pero con una
tarjeta SIM de origen en Benin. Esto fue
posible mediante un cambio de proveedor
de servicios moviles, de DiGI (Espafia) a
MTN Benin.

gps
safezone no safezon
Spain
Felanich Madrid
Xiaomi MI MAX 3 ( TECNO TECN
no vpn vpn
no tor

Digi.Mobil MTN Benin

Viaje imposible:

En 5 minutos viajo de Espafia a Benin.
Un cambio de ubicacion tan drastico en
tan poco tiempo es logisticamente
imposible sin el uso de herramientas
tecnoldgicas para manipular la
ubicacion.

G roncrie

aps

safezone

Felanich

Xiaomi MI MAX 3 (android 10)

no vpn

Digi.Mobil

Cambio de ISP:

Ademas, se identificé un cambio de
proveedor de internet. El usuario pasé de
estar conectado a través de Red Digital de
Telecomunicaciones de las Islas Baleares
S.L. (Espafa) a conectarse a través de
NordVPN, lo cual coincide con la aparicién
de la tarjeta SIM de Benin.
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Anomalous behaviour
ATO

N° reports Usual user Device locations

+
1 O 9 55a71839db1355dd491cdf4fdfee66cbbdbd71473d433531a6¢3cc331d682703 |

Update history of device 4d128ecb-646b-3006-9b0b-f102bf2f9c2c
Time Device OS
2025-10-28 19:19:21 samsung SM-S921U (android 16)

2025-10-04 22:39:57 samsung SM-S921U (android 15)

Users related with the device 4d128ecb-646b-3006-9b0b-f102bf2f9c2¢c

@ User

@ Device : 595a5c2e653e2f173af1§5510d5456c022002d5000beb 3630f9eat0bfd4e95dc
S5aa7ceae8bc9763486eb15et20d24ddeBbY9d6238b2dB8 7 228ebdcdedb5all 2230

44509948f3513c14ed64f9a1762641cb4bab6f71e70482f6b369905f25b96¢

€65d7524949%¢e583aeb06295a233196ba0bb373da53f7e38f135dd3e9229¢499
c1c76964aeeb49e9895965845902e63cd68d6f44c127a7d08709d6
eb3e301§822ff93366beB07fadb1a3901125408a121ba070f5c409cf11787e4

\. samsung SM-S921U

+d93ab28068c136f806686d40a0a417d 1e16de3cBalcbc5ff0fe83d0ba7e58c33

038b0e27bAb6a0dA2d Befafc60f4808de069264433531a6¢3cc331d682
Total transactions in each location:

‘
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Anomalous behaviour

Vishing para fraude autorizado

Deteccidn de llamadas corrientes
en operaciones de transacciones.

Device Sensors

On Call

GPS

Mobile Networks
WIFI

WIFI Connected

Deteccidén de llamadas IP:

e Telegram, Discord,
Watshapp...

Device Integrity

Debugged

Emulated

Rooted

G roncrie

Redireccién de llamadas y
deteccion de Roaming.

Device Details

No
Device Language

SIM Carrier MASMOVIL
No
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Anomalous behaviour

Suplantacion de ubicacion o SIM virtuales

Date Risk Descriptive Report
no gps - device swap - new device disable gps and enables vpn - new device disable gps
09/12/2025, 17:55:07 Fraud <
Transaction location Transaction ID Device
= o 25428145990 1c89
= Xiaomi M2 roid 11)
User ID
Location Details Connection Details
Location City Barcelona VPN true
$ Location Countr! Spain —
ocation Country pa Roarming T
SIM Current Country Code ua  Wifi SSID
SIM Native Country Code No value Wifii BSSID
ISP PacketHub S.A.
User in Safezone False| o 185.214.97.69
Report Cases
Cases
unknown location
i device swapping
Device Sensors Device Integrity Device Details
On Call Off
Debugged No
Device L:
GPS off evice Language es
Mobile Networks Off Emulated No
Ll Gl SIM Carrier No value
Rooted o
WIFI Connected off 2
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Mdédulo phishing/smishing

Scanning de sites maliciosos

@ https://santander.info-clienteportal.com/acceso_usuario.php
@ nttps://seur.comwa.vip/es
@ nttps://seur.comwl.vip/es

@ https://seur.comwh.vip/es

@ https://seur.comwe.vip/es

@ ntips://seur.comwo.vip/es

@ nhttps://seur.comwb.vip/es

@ https://seur.comwp.vip/es

@ nttps://seur.comwt.vip/es

@ nttps://seur.comwe.vip/es

@Y ron

Nuestra tecnologia de deteccion de phishing realiza un escaneo
continuo de internet para identificar paginas que suplantan a
entidades financieras. Cuando las localizamos, analizamos
automaticamente sus vulnerabilidades, aprovechando que estas
infraestructuras suelen ser débiles y poco seguras.

Cuando es posible, establecemos un sistema de monitorizacion
que permite capturar en tiempo real la informacion que los
atacantes intentan robar. Estos datos se notifican de inmediato a
las entidades afectadas para bloquear accesos, resetear
credenciales y prevenir el fraude.

Ademas, detectamos tarjetas comprometidas y rastreamos los
canales donde los delincuentes centralizan la informacién robada
—incluyendo bots de Telegram descubiertos a través de estas
vulnerabilidades— para anticipar riesgos y reforzar la proteccion
de los clientes financieros.
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Mdédulo phishing/smishing

Perfilado de sites

carrefour-passmovil.com

https://es.carrefour-g novil.com/eAAB0o12MGyiTf2zr/login

REGISTERED: 20/11/2025 NAMESERVERS

REGISTRAR:  Sav.com, LLC Q damian.ns.cloudflare.com

ASN: CLOUDFLARENET paityn.ns.cloudflare.com

Monitoring Urls Pending

PASS Carrefour acceso a Zona Clientes

& Input Fields

HTML Preview

Iniciar sesién

Quiero un oréstamo

Url Signature Found

© SAFEBROWSING

@ URL @ PT

THREAT ACTOR SAV (4

SAV is a highly organized threat actor group actively targeting major Spanish
banking entities.

Monitoring Selenium

Detected Keywords

Tarjeta NIE Cliente

Targeted Brands

Carrefour

rubik-regular.woff2

Phishing Kits
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Mdédulo phishing/smishing

credential & card scanning

Collected Credentials |

Dec 9, 2025

Dec 9, 2025

Dec 9, 2025

Dec 9, 2025

carrefour

carrefour

carrefour

carrefour

€Y ron

es.carrefour-passmovil.com
es.carrefour-passmovil.com
es.carrefour-passmovil.com

es.carrefour-passmovil.com
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