Abanca reduce en un 83,6% el
fraude bancario implantando

la techologia de localizacion
inteligente.
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Abanca ha apostado por una tecnologia basada en el analisis y perfilamiento
continuo de los comportamientos de los usuarios, creando asi un entorno
seguro e infranqueable. Ironchip, gracias a su tecnologia de localizacién inte-
ligente basada en ondas e IA, permite mejoras en dicho analisis de los distin-
tos perfiles, aprendiendo de los lugares habituales de operacién de cada uno
de los usuarios.

Solucion

Implementamos con Abanca nuestra la tecnologia basada en Inteligencia de
localizacion como factor adicional de seguridad para sus usuarios. Con esta
herramienta puede conocer si algun usuario de su red esta teniendo un com-
portamiento anémalo o no. Dicho comportamiento esta basado en los datos
que se analizan del usuario, dispositivo asociado a este y localizaciones
frecuentes, las cudles son obtenidas a partir de ondas radioeléctricas circun-
dantes a un lugar y asociadas a sus lugares habituales. Estos parametros
determinan de manera muy precisa los comportamientos de los usuarios,
permitiéndonos tomar decisiones mas rapidas y perfilar a los usuarios como
fraudulentos o no.

Al transfomar la ubicacion del usuario en una prueba de identidad clave, nues-
tra solucion permite no soélo identificar al 95% de los usuarios de manera insu-
plantable, sino también la deteccion de comportamientos anémalos, modifica-
ciones en el dispositivo cliente, identidades sintéticas y otros adversarios (con
sus ubicaciones fisicas) en tiempo real.

La inteligencia artificial de Ironchip, en
su version actual, es capaz de discrimi-
nar las siguientes amenazas:

Location
Swapping

Rooted
device

Red TOR

Emulated
device

Phishing

SIM
Swapping

La importancia de
conocer tu ubicacion

Red VPN

Location
Fraud

Saber desde donde accedes con tu

Lo hare en otro
No mostrar mas
mamanto
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A través de , Abanca cuenta con
= informacion adicional sobre las transac-

5 ciones de sus clientes, pudiendo denomi-
nar estas mismas como transaccion
segura o no. Esta denominacién viene
dada por el continuo analisis y aprendiza-
je que realiza nuestra inteligencia artifi-
cial sobre el comportamiento de los
usuarios. De esta manera se puede a
través de mapas como el que se muestra
a laizquieda detectar el fraude en tiempo
real. Se previenen de esta manera
muchos ataques a los usuarios u robos
de cuenta.

Location

La tecnologia de permite a la Abanca conocer ademas de si la transaccion del usuario
es fraudulenta o no, pueden conocer el punto exacto ubicado en el mapa donde se encuentra el
ciberdelincuente que esta intentando robar la informacion confidencial del usuario. Si acceden a
una cuenta desde una ubicacion no habitual o desde un dispositivo diferente al del usuario, se
detectara una anomalia en dicha transaccion avisando al usuario de dicho comportamiento. Gra-
cias a lainteligencia artificial de , podemos a dia de hoy localizar la ubicacion desde dénde
accede el intruso, representado en el mapa con circulo rojo. Nuestra inteligencia artificial estima
esta ubicacion basandose en las ondas del entorno, la ubicacion basada en GPS y laIP. En el mapa
se pueden ver las diferentes ondas representadas con un color distinto.

. ~ -
Bl uvicacion ces :
5 |:| Red WiFi ,.’.;’-"""--_
~ |:| Celda telefénica conectada M' =

- %
~ n Direccion IP

—" 4
———] . Ubicaci6n del atacante

Costco

eriicha che Aabcock K Wikox Aenreta de Babeock & Wilcon  +

-— -
P =3 ﬁ ! I 4 e -:_.'-'- ' Porglie

—

Calle Porsand

T =
Trapaga Tedpaganis

£ 5an Vicenie i : -'5",_
= Bl-7da ' ! "Ealie: Lt Bandad = %
. © Todos los derechos reservados a Ironchip. | Espafia. 2023.] www.ironchip.com

i

n
Bl e ¥ 2




"Ironchip implementa su producto en un punto clave de la
autenticacion de manera sencilla, no costosa y
combinada con una experiencia de usuario

dificil de encontrar hoy en dia."

Fatima Cereijo
Gerente de Control de Fraude y Privacidad en Abanca

Abanca en sus inicios aposté por un punto de vista estratégico en la deteccion de fraude por la locali-
zacion como un factor clave y muy determinante en la identificacion de los usuarios. Tanto es asi, que
ha invertido en el capital de la compaiia Ironchip y hoy en dia, la localizacion se ha convertido en una
herramienta esencial que permite a la entidad bancaria identificar casos de fraude de una manera
mas clara, rapida y eficiente, ademas de la evolucién constante de la herramienta para facilitar la
experiencia de los usuarios legitimos en toda la banca movil.

En definitiva, con la localizacion se lo pone muy dificil a los ciberdelincuentes pero hace mas
facil y segura la operacion a los usuarios que usan la localizacion para identificarse en la app movil.

Transacciones de los usuarios de Abanca a nivel global
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