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CAPITULO 1
Listado de aplicaciones

Menu lateral - Applications.

Vista general

Your applications
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Tabla con todas las aplicaciones protegidas y panel lateral de informacion.

La pantalla Your applications es el centro de control de tus integraciones. Cada fila representa una aplicacién protegida por Ironchip.

Columnas

« Name: nombre de la aplicacion con icono identificativo (Microsoft, Linux, SAML, OIDC, SSH, etc.).

« Integration: tipo de integracion: , , , m m

« Manage / Options: menu con View / Edit / Delete.

o Add access: atajo para asignar un nuevo acceso sin entrar al detalle.

Panel lateral

Al seleccionar una aplicacién de la lista, el panel derecho muestra Application information con el nimero total de accesos y un grafico de
Authentication history filtrable por mes.

Acciones globales

o Search by name: filtro por nombre de aplicacién.
o New application: abre el asistente de creacién (capitulo 2).



CAPITULO 2
Crear una aplicacion: catalogo de tipos

Asistente de 3 pasos: Select service type — Configure service — Overview.

Paso 1 — Seleccion de tipo

Pulsa New application para abrir el catalogo. Las integraciones se agrupan en cuatro categorias:

1. Operating system security
o Windows Logon: login seguro de Windows con factores Ironchip.
o MacOSX Logon: equivalente para macOS.
o Linux Logon: equivalente para Linux (PAM).

2. Remote access protocols

o SSH: proteccion de conexiones SSH.
« Remote Desktop Protocol (RDP): proteccién de RDP.

3. RADIUS NPS server configuration

Lista de servidores RADIUS NPS configurados en la empresa, con un botén + New NPS server y un botén Assign policy por servidor.

£ Add new application

o Select service type o Configure service

Operating system security

2 @

Windows Logon MacOsX Logon Linux Logon

Secure Windows login with Secure MacOS login with Secure Linux login with
Ironchip authentication Ironchip authentication Ironchip authentication
factors. factors. factors.

Remote access protocols

- H

SSH Remote Desktop Pr...

Secure the connections via Secure the RDP
SSH. connections.

RADIUS NPS server configuration e

®

PSSP

Categorias superiores: SO, protocolos remotos y servidores RADIUS NPS.

4. Standard authentication protocols
Y al final del catalogo, los protocolos estandar:
e OIDC: OpenlD Connect 1.0 sobre OAuth 2.0 — para apps web y méviles modernas.

e SAML: Security Assertion Markup Language — para SSO empresarial.
o Passwordless RADIUS: servicio passwordless de Ironchip.

5. For developers

o Custom code: servicio configurable mediante codigo personalizado.



Add new application

° Select service type
-
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Standard authentication protocols

o Configure service

k!

0IDC
OpenlD Connect for
modern web and mobile
applications.

8

SAML
Security Assertion Markup
Language for enterprise
applications.

=

Passwordless RADIUS

Ironchip's passwordless
RADIUS service.

For developers

</>

Custom code

Create custom code
service.

Protocolos estandar (OIDC, SAML, Passwordless RADIUS) y custom code.




CAPITULO 3
Crear una aplicacion SAML

Para integraciones SSO empresariales.

Paso 2 — Configuracion SAML

Al seleccionar SAML en el catalogo, el asistente avanza al paso 2 con un encabezado explicativo del protocolo y tres pestafias de configuracion.

Add new application

o Select service type e Configure service o QOverview

SAML service configuration @

Security Assertion Markup Language (SAML) is the standard for federated single-sign-on in enterprise environments. It defines XML-
based assertions that convey authentication, attribute, and authorization data between identity providers and service providers.

Platform Role: Ironchip acts as a SAML identity provider, augmenting standard SAML flows with location-centric authentication policies.

Administrators upload Service Provider metadata via URL or file, then map SAML attributes to Ironchip user profiles for seamless session
provisioning.

Key Benefits: Rapidly extend secure, policy-driven S50 to thousands of enterprise applications without custom coding. Tronchip’s location
intelligence ensures that SAML assertions reflect real-time risk, enabling dynamic enforcement of MFA or access restrictions.
GENERAL SERVICE PROVIDER (SP) IDENTITY PROVIDER (IDP)

Name

Provide a name for the application *

Provide a custom icon for the application

Icon :N No file chosen

JPEG, JPG, PNG formats, up to TMB

()

Pestafia GENERAL : nombre y logo de la aplicacion.

Pestaina GENERAL

1. Name *: nombre interno (no afecta al SAML EntityID, sélo a la visualizacién en el dashboard).
2. Icon: imagen JPEG, JPG o PNG (hasta 1 MB) que aparecera en el listado y en el cliente.

Pestafia SERVICE PROVIDER (SP)



Add new application

o Select service type e Configure service o Overview

SAML service configuration @

Security Assertion Markup Language (SAML) is the standard for federated single-sign-on in enterprise environments. It defines XML-
based assertions that convey authentication, attribute, and authorization data between identity providers and service providers.

Platform Role: Ironchip acts as a SAML identity provider, augmenting standard SAML flows with location-centric authentication policies.
Administrators upload Service Provider metadata via URL or file, then map SAML attributes to Ironchip user profiles for seamless session
provisioning.

Key Benefits: Rapidly extend secure, policy-driven S5O to thousands of enterprise applications without custom coding. Ironchip's location

intelligence ensures that SAML assertions reflect real-time risk, enabling dynamic enforcement of MFA or access restrictions.

GENERAL SERVICE PROVIDER (SP) IDENTITY PRCVIDER (IDP)

These are details your Service Provideer (SP) provides to the Identity Provider (IdP).

Import Metadata

SP Metadata © URL Text File

URL of SP's Metadata

Importacion del metadata del SP por URL, texto o fichero.

Aqui se cargan los datos del Service Provider (la aplicacion que va a confiar en Ironchip como IdP). Hay tres modos de importar el metadata:

o URL: indica una URL publica desde la que descargar el metadata XML del SP.
o Text: pega el XML directamente.

o File: sube el fichero metadata.xml exportado del SP.

Tras importar, pulsa Import para que Ironchip parsee EntitylD, ACS URL, NamelD format y certificados.

Pestafia IDENTITY PROVIDER (IDP)



Add new application

o Select service type e Configure service o Overview

SAML service configuration @

Security Assertion Markup Language (SAML) is the standard for federated single-sign-on in enterprise environments. It defines XML-
based assertions that convey authentication, attribute, and authorization data between identity providers and service providers.

Platform Role: Ironchip acts as a SAML identity provider, augmenting standard SAML flows with location-centric authentication policies.
Administrators upload Service Provider metadata via URL or file, then map SAML attributes to Ironchip user profiles for seamless session
provisioning.

Key Benefits: Rapidly extend secure, policy-driven S5O to thousands of enterprise applications without custom coding. Ironchip's location
intelligence ensures that SAML assertions reflect real-time risk, enabling dynamic enforcement of MFA or access restrictions.
GENERAL SERVICE PROVIDER (SP) IDENTITY PROVIDER (IDP)

These are details the Identity Provider (IdP) gives you to configure your service.

Certificates IDP

IdP Entity ID or I Aoyt T R 2
ntity ID or Issuer https://testing.idp.ironchip.com/saml/metadata/62da78924e8 r|:|

Protocol Support Enumeration :
PP urn:oasis:names:tc:SAML:2.0:protocol

Datos que el SP necesita para confiar en Ironchip como IdP.

Esta pestafia contiene los valores generados por Ironchip que el SP debe configurar:

o Certificates IDP: certificado de firma del IdP.
o IdP Entity ID or Issuer: URL Unica tipo https:/testing.idp.ironchip.com/saml/metadata/<id> .
o Protocol Support Enumeration: urn:oasis:names:tc:SAML:2.0:protocol .

¢ Y a continuacion: SSO URLs, formatos de NamelD y atributos exportados.

Cada campo tiene un boton "copiar al portapapeles” para facilitar el cableado con el SP.

Pulsa Add para finalizar y crear la aplicacién. Saltaras al paso 3 ( Overview) con un resumen.

Buena practica: en produccién, importa siempre el metadata del SP por URL en lugar de pegarlo. Asi, cuando el SP rote certificados, Ironchip se
sincroniza solo (si tu SP soporta auto-rotation).



CAPITULO 4
Crear una aplicacion OIDC

Para apps web modernas y aplicaciones moviles.

Paso 2 — Configuracion OIDC

Al elegir OIDC el asistente muestra dos pestafias: GENERAL y REDIRECT URIS.

Add new application

o Select service type e Configure service o QOverview

OIDC Service Configuration @

OpenID Connect 1.0 is a modern identity layer built on OAuth 2.0. It enables relying parties to authenticate end users by delegating
login to a trusted Authorization Server, then receiving standardized identity tokens in a RESTful JSON format. This approach streamlines
identity verification while preserving interoperability across web and mobile ecosystems.

Platform Role: Within Ironchip, OIDC serves as the backbone for secure, token-based authentication workflows. It leverages Ironchip’s
location-aware policy engine to adapt authentication requirements dynamically—prompting for additional factors only when risk thresholds
are exceeded.

Key Benefits: By implementing OIDC, organizations gain a robust, extensible framework for single sign-on, user federation, and cross-
platform identity management. The protocol's broad support and simplicity reduce integration effort and accelerate time-to-value.

GENERAL REDIRECT URIS

Name

Provide a name for the application *

Icon No file chosen

Provide a custom icon for the application
JPEG, JPG, PNG formats, up to TMB

Datos basicos: nombre y logo.

Pestaina GENERAL

Idéntica al resto: Name * y Icon.

Pestafia REDIRECT URIS



Add new application

o Select service type e Configure service o Overview

OIDC Service Configuration @

OpenID Connect 1.0 is a modern identity layer built on OAuth 2.0. It enables relying parties to authenticate end users by delegating
login to a trusted Authorization Server, then receiving standardized identity tokens in a RESTful JSON format. This approach streamlines
identity verification while preserving interoperability across web and mobile ecosystems.

Platform Role: Within Ironchip, QIDC serves as the backbone for secure, token-based authentication workflows. It leverages Ironchip’s
location-aware policy engine to adapt authentication requirements dynamically—prompting for additional factors only when risk thresholds
are exceeded.

Key Benefits: By implementing OIDC, organizations gain a robust, extensible framework for single sign-on, user federation, and cross-platform
identity management. The protocol's broad support and simplicity reduce integration effort and accelerate time-to-value.

GENERAL REDIRECT URIS

Specify where the authorization server sends the user after authentication.

Redirect URL * Enter your OIDC URL 1

Lista editable de URLs de redireccion autorizadas.

1. Redirect URL *: URL a la que el authorization server redirige al usuario tras autenticar (en una app web tipica, algo como
https://miapp.com/oidc/callback ).

2. Pulsa el + verde para afiadir mas URLs (apps suelen necesitar varias: produccion, staging, mobile deep-link...).

Confirma con Add. Tras crear la app, en el detalle podras recuperar el client_id y client_secret generados por Ironchip.



CAPITULO 5
Crear un servicio Passwordless RADIUS

Reemplazo passwordless de RADIUS legacy.

Paso 2 — Configuracion Passwordless RADIUS

Add new application

o Select service type e Configure service o QOverview

Passwordless RADIUS @

Passwordless RADIUS reimagines network authentication by eliminating legacy credentials in favor of cryptographic proofs and one-
time tokens.
Users authenticate via mobile push, hardware tokens, or biometrics—transparently integrated into standard RADIUS flows.

Platform Role: Deployed alongside or in place of traditional RADIUS, Ironchip’s service mediates authentication requests, validating device
and user factors while maintaining compatibility with existing network appliances and VPN concentrators.

Key Benefits: Mitigates phishing and credential theft by removing static passwords. It streamlines login workflows, reduces help desk load,
and aligns with modern zero-trust principles.
GENERAL

Name

Provide a name for the application *

Provide a custom icon for the application

Icon No file chosen
A‘

JPEG, JPG, PNG formats, up to 1MB

()

Servicio passwordless RADIUS de Ironchip.

El formulario es minimalista — sélo pide nombre y logo. Toda la l6gica passwordless (push mévil, hardware token, biometria) se hereda de las
politicas de autenticacion que asignes posteriormente al servicio en su detalle.

RADIUS NPS vs Passwordless RADIUS: el listado de "RADIUS NPS server configuration" del paso 1 son servidores RADIUS NPS preexistentes
(Microsoft NPS) a los que se les asigna una politica. Passwordless RADIUS en cambio es el servicio nativo de Ironchip que reemplaza por completo al
NPS.



CAPITULO 6
Buscar y gestionar una aplicacion existente

Filtros y menu "Options" del listado.

Buscar por nombre

Escribe en Search by name para filtrar el listado en tiempo real:

=== Your applications
®®"% Manage and safeguard your protected applications from a centralized dashboard.

! Get started

i Applications Search by name —
|‘§v‘?.f."..! x I £ New application SAMLTest
Directory ~

.

Name Integration Manage Add access Application information
©¥ Authentication policies

L’l SAMLTest samL @ o options © Add & Access number: 2
° Security ~ -

Authentication history

@ Monitoring ~ L’; TestSamlBox SAML 0 ﬂ Options

B Time period
& ror v April 2026

p Rows per page: 10 « 1-20f2 m

* Plugins
& Account settings ~

16

. Valid authorizations
. Invalid authorizations

Ejemplo: filtrar por "saml" muestra las dos aplicaciones SAML.
Acciones de gestion

Cada fila tiene un botén Options con tres acciones:



Get started

i Applications
Directory
Authentication policies

Security

© @ ? N

Monitoring

@

ITDR

»

Plugins

n,
&

Account settings

=22 Your applications

""" Manage and safeguard your protected applications from a centralized dashboard.

by name

L’; SAMLTest

Lﬁ TestSamlBox

b4 New application SAMLTest

Integration Manage

.0

View service
samL @

i Edit application

B Delete application
Ro [ ] pp

View service - Edit application - Delete application.

o View service: abre el detalle de la aplicacion (capitulo 7).

Add access

-2of2

Application information

2 Access number: 2

Authentication history

Time period

April 2026

16

. Valid authorizations
. Invalid authorizations

« Edit application: permite cambiar el nombre y el logo. Para reconfigurar el SP/IdP/Redirect URIs hay que ir al detalle.

o Delete application: elimina la aplicacién y todos sus accesos.



CAPITULO 7
Detalle de una aplicaciéon

Estadisticas de autenticacion y gestion de accesos.

Cabecera

=== Applications / SAMLTest

® Getstarted ""* Your application details
i Applications A T
¢ thentications in SAMLTest
B Directory ~ Time d
April 2026 i)
©Ov Authentication policies
Securit; ~
9 y 10 Correct auths
® Monitoring ~ 16
® mor o 6 Wrong auths
4
* Plugins
&a Account settings ~ ACCESSES

Search by access name
Group Username template Manage
& Iker Garay (iker.garay@ironchip.com) email

a Pablo Dullaghan (pablo.dullaghan@ironchip.com) email

Rows per page: 10 « 1-20of 2

Aplicacion SAMLTest — grafico de autenticaciones y tabla de accesos.
El detalle de la aplicacion muestra:

« Authentications in <app>: grafico circular con autenticaciones Correct (verde) y Wrong (rojo) en el periodo seleccionado (selector Time
period).
o ACCESSES: Unica pestana visible, con la tabla de accesos asignados.

Tabla de accesos

o Group: grupo o usuario al que se concedié el acceso.
o Username template: plantilla con la que se construye el username (p. ej. email ).
« Manage / Options: menu con las acciones del acceso (capitulo 9).

o Add access: botdn verde a la derecha — abre el asistente de creacion de acceso.



CAPITULO 8
Crear un acceso

Asistente de 4 pasos para conceder permiso a un grupo de usuarios.

Paso 1 — Select a group

Bl Add a new access

° Select a group o Select usernames e Select authentication policies

Search by name
Name

000 test (inigo.maiso+testWebSocket@ironchip.com)
[699705eadf759e10924e8c6e]

0000000[690ch2c6ff1cd16096a9cc68]

06e7200330 cmIjNx8FMO00330
(06e72.cmijnx8fm+massiveimport@ironchip.com)

07i0Ve900238 Sah)GneDxI00238
(07iove9.sahjgnedxl+massiveimport@ironchip.com)

0D7vg0044 fBPZw220h0044
(0d7vg.fbpzw220h+massiveimport@ironchip.com)

1-5 of 53872

Selecciona uno o varios usuarios/grupos a los que dar acceso.

1. Busca con Search by name.
2. Marca el checkbox de cada usuario/grupo a incluir.

3. Pulsa Next para continuar.

Paso 2 — Select usernames (Username composition)



Bl Add a new access

o Select a group e Select usernames e Select authentication policies o Review

Username composition

You can now create the template for the custom user's naming for SAMLTest. This is just username related to this access, and won't replace the user's original
user name in the platform. Please enter your desired identifiers in the box below:

@ X email 3 Enter a tag

1B Setanother username for accounting

Username example

This is an example of how the template will generate the username based on an example user data:

@

Email: inigo.maiso+testWebSocket@ironchip.com

Full name: 000 test

Generated username:

inigo.maiso+testWebSocket@ironchip.com

Define la plantilla con la que Ironchip generara el username de la aplicacion.

Aqui se construye la plantilla del nombre de usuario que la aplicacién vera. No reemplaza al nombre de usuario de la plataforma — solamente el
que se le envia a la app.

—_

. Pulsa + para afadir tags (atributos del usuario).
. Combina tags y texto literal en el campo "Enter a tag" (limite 150 caracteres).

. Activa Set another username for accounting si necesitas un username distinto para auditoria/contabilidad.

A W N

. El bloque Username example renderiza la plantilla con datos reales del primer usuario seleccionado para que veas el resultado antes de
aplicar.

Paso 3 — Select authentication policies



Bl Add a new access

o Select a group o Select usernames e Select authentication policies

You can now select the authentication policies your selected groups will use to access this application.

Configure authentication factors

+ Select authentication policy

Asigna las politicas que actuaran como factores de autenticacion.

Este paso es donde se definen las condiciones que el usuario tendra que cumplir para entrar:

1. Pulsa + Select authentication policy para elegir una politica existente (Device, Safe zone, Password, etc.).
2. Pulsa el + grande para afadir factores adicionales en cadena.
3. Cada politica se evallia en orden y el acceso se concede sélo si todas validan.

Las politicas se definen previamente en el mena lateral Authentication policies (volumen 3).

Paso 4 — Review

Resumen final con los grupos, plantillas de username y politicas seleccionadas. Confirma con Submit o vuelve atrés con Back.

Borrar un acceso = quitar permiso: eliminar un acceso desde la pestafia Accesses es la forma de revocar el permiso a un grupo o usuario sin tocar
la aplicacién ni los grupos.



CAPITULO 9
Gestionar un acceso existente

Menu "Options" de cada fila en la tabla de accesos.

Cuatro acciones

Applications / SAMLTest

® Getstarted "** vour application details
10 Qs ¢ Authentications in SAMLTest
B Directory ~ Time period
April 2026 o]

©Ov Authentication policies

Securit; ~
o y 10 Correct auths
® Monitoring v 16
® o g 6 Wrong auths

4

* Plugins
&a Account settings v ACCESSES

Search by

cessname

Group Username template Manage

& Iker Garay (iker.garay@ironchip.com) email

1 Authentication factors

& Pablo Dullaghan (pablo.dullaghan@ironchip.com) email £ Configure access

Configure attributes

Rows per page: 10 v W Delete access

Authentication factors - Configure access - Configure attributes - Delete access.

o Authentication factors: abre un modal en modo lectura con los factores actualmente requeridos para este acceso (igual que en la pestafa
Accesses del usuario, vol. 1 cap. 7).

o Configure access: reabre el asistente desde el paso 1 (sin seleccién de grupo, ya esta fijado) para reconfigurar username template y politicas
(capitulo 10).

« Configure attributes: permite mapear atributos del usuario a atributos SAML/OIDC enviados a la aplicacién.
« Delete access: revoca el acceso para ese grupo/usuario.



CAPITULO 10
Reconfigurar un acceso (Configure access)

Cambiar el username template o las politicas sin recrear el acceso.

Asistente de 3 pasos

Bl Add a new access

° Select usernames ° Select authentication policies e Review

Username composition

You can now create the template for the custom user's naming for SAMLTest. This is just username related to this access, and won't replace the user's original
user name in the platform. Please enter your desired identifiers in the box below:

@ X email 3 Enter a tag

1B Set another username for accounting

Username example

This is an example of how the template will generate the username based on an example user data:

@

Email: inigo.maiso+testWebSocket@ironchip.com

Full name: 000 test

Generated username:

inigo.maiso+testWebSocket@ironchip.com

Mismo asistente que Add access pero sin el paso de seleccion de grupo.

Pulsando Configure access en el menu Options de un acceso entras en una version simplificada del asistente:

1. Select usernames: editas la plantilla del username.
2. Select authentication policies: afades, quitas o reordenas factores.

3. Review: resumen y confirmacion.

Es el flujo recomendado cuando, por ejemplo, quieres afiadir un factor extra (p. ej. exigir Safe zone) a un acceso ya existente sin afectar al resto.

Resumen del flujo de accesos:

1. Crea grupos en Directory - Groups.

2. Crea aplicaciones en Applications - New application.

3. Crea politicas en Authentication policies.

4. En el detalle de cada aplicacion, pulsa Add access para enlazar grupos + username template + politicas.

5. ltera con Configure access cuando cambien los requisitos.
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