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El Ayuntamiento de
Alcobendas frena los
robos de cuenta

Usuarios seguros, accesos unificados, cumplimiento normativo reforzado
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Producto y servicio
Accesos digitales: Servicios en la nube (Office 365).

Infraestructura IT: Equipos Windows, Linux y Mac.
VPN - Palo Alto

El Ayuntamiento de Alcobendas, con su infraestructura
heterogénea, enfrentaba un en la gestién de la
seguridad de la identidad. La complejidad de sus sistemas y la
necesidad de gestionar un gran nimero de usuarios externos
complicaban la supervisién y el control de los accesos. El equipo
de seguridad identificé una necesidad clara: centralizar el
control y la monitorizacion de todos sus sistemas en un Unico
punto.

Su anterior solucién de Privileged Access Management (PAM)
era "excesivamente grande" en términos de funcionalidades,
pero "demasiado problematica" en su gestién, lo que generaba
una para un equipo con recursos
limitados. Ademas, ciertos grupos de usuarios, como la policia
local o los conserjes de colegios, utilizaban dispositivos
compartidos, lo que hacia inviable la aplicacién de un segundo
factor de autenticacién y dejaba una

La principal necesidad del Ayuntamiento era encontrar una
plataforma que no solo protegiera los accesos privilegiados de
forma mas sencilla, sino que también unificara la gestién de la
seguridad de la identidad.

Complejidad de una infraestructura heterogénea que
dificultaba la gestidon de accesos y seguridad.

Necesidad de monitorizar un gran nimero de usuarios
externos con diferentes roles.

Uso de dispositivos compartidos (policia local, conserjes)
que hacia inviable aplicar un segundo factor de
autenticacion, solo con moviles.

Solucién PAM anterior con exceso de funcionalidad pero
dificil de gestionar, generando una alta carga operativa.
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Una Ironchip respondié a los requerimientos del Ayuntamiento de
Alcobendas, ofreciendo una solucién que se ajustaba a su

necesidad de sencillez y efectividad. La plataforma fue

plataforma seleccionada por su capacidad de integracién rapida y su
” enfoque en la experiencia de usuario. El objetivo del proyecto

sencilla, . /0 del |

era claro: proteger los accesos a servidores/equipos Windows y
|ntegrada y L!nux, y unificar el control de la autenticacion en todos los

sistemas.
segura

La solucién de Ironchip se integré sin problemas con el
Directorio Activo on-premise y EntralD (Azure AD) del
Ayuntamiento, asi como con su VPN Palo Alto. La plataforma
proporciond un unico mecanismo de doble autenticacidon que
funciona con una variedad de dispositivos. Esto incluye una
aplicacion de escritorio crucial para los usuarios que no disponen
de un movil de empresa, asegurando que todos los perfiles
puedan beneficiarse de la seguridad del doble factor. Ademas,
para los proveedores externos, Ironchip ofrece una solucién
innovadora que no requiere ningun dispositivo, permitiendo la
autorizacién de accesos mediante un magic link (un email con un
enlace de un solo uso).

Ademas, la plataforma de Ironchip cuenta con capacidades
avanzadas de ITDR (ldentity Threat Detection and Response).
Esta funcién permite identificar patrones andmalos y detener
accesos fraudulentos antes de que se conviertan en incidentes.
De hecho, esto proporciona una proteccion en tiempo real frente
a robos de cuenta (Account Takeover) gracias al andlisis
continuo del comportamiento de cada acceso.

Ironchip se posiciond como un socio estratégico con la
capacidad de cumplir con los rigurosos estandares de seguridad
del sector publico, como el Esquema Nacional de Seguridad
(ENS).

ailee,,

ALCOBENDAS | CASE STUDY MM ALCOBENDAS (@ IRONCHIP

WV un modelo de ciudad



Aspectos destacados del éxito
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Autenticacion adaptada

., e a todos los perfiles
Gestion unificada de Integracion fluida con (méviles, escritorio y

accesos en todos los Directorio Activo, proveedores externos
sistemas criticos. EntralD y VPN Palo Alto. con magic link).
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Alta satisfaccion de

Cumplimiento del usuarios gracias a una
Esquema Nacional de experiencia sencilla, sin
Seguridad (ENS) fricciones y
garantizado. customizada.

Proteccion en tiempo
real con ITDR, evitando
accesos fraudulentos y

robos de cuenta.

£ £ Generalmente solemos tener resistencia a los
cambios por parte de los usuarios y debo
destacar, que en este caso, esta siendo muy bien
aceptado dada la buena experiencia de usuario
gue nos esta aportando.

José Luis Miguel - Responsable de Seguridad
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